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	Курстың академиялық презентациясы


	Пәннің мақсаты
	Оқытудың күтілетін нәтижелері  (ОН)

 Студенттердің қазіргі заманғы ақпараттық қауіпсіздік стандарттарын, компьютерлік жүйеде ақпаратты қорғау мәселелерін шеше білу, ақпаратты қорғаулың құқықтық негіздерін меңгеру, аталмыш саладағы білімдерді игеру, ақпаратты өңдеуді автоматтандыру және заманауи ақпаратты қорғау жүйелерінің ресурстарын басқару мәселелерін шешу үшін  пайдалану, ақпараттың қауіпсіздігін қамтамасыз ету қабілеттерін дамыту.


	ОН қол жеткізу индикаторлары (ЖИ) 
1.Студенттер ақпаратты қорғаудағы негізгі принциптер, ақпарат қауіпсіздігін қамтамасыз етудің негізі туралы білімдерін толықтырады;

2.Криптография, жасырындылық, тұтастық, аутентификация, сандық қолтаңба сияқты негізгі түсініктерге талдау жасайды;
3. Компьютерлік жүйе мен желілерде ақпаратты қорғаудың қазіргі кездегі құралдары мен принциптерін меңгереді; 
4. Түрлі криптожүйедегі стандарттарды қолдануға дағдыланады, криптографиялық хаттамалармен жұмыс істеуді үйренеді, вирусқа қарсы қорғанысты ұйымдастыра біледі;
5. Ақпараттың қауіпсіздігін сақтаудағы негізгі ұғымдар мен әдістерді меңгереді;



	Пререквизиттер
	Криптография және желілік қауіпсіздік

	Постреквизиттер
	Криптографиялық жүйелерді құру технологиялары


	Әдебиет және ресурстар
	Әдебиеттер:
Негізгі:
1. Зегжда Д. П., Ивашко А. М. Основы безопасности информационных систем.– М.: Горячая линия – Телеком, 2000.– 452 с.

2. Грушо А. А., Тимонина Е. Е. Теоретические основы защиты информации.– М.: Издательств агентства “Яхтсмен”, 1996.– 71 с.

3. Анин Б.Ю. Защита компьютерной информации. – СПб.: БХВ – Санкт-Петербург, 2000. – 384 с.

4. Гундарь К.Ю., Гундарь А.Ю., Янишевский Д.А. Защита информации в компьютерных системах. – К.: “Корнейчук”, 2000. – 152 с. 

5. Столлингс В. Криптография и защита сетей: принципы и практика. Пер с англ. – М.: Издательский дом “Вильямс”, 2001. – 672 с.

6. Иванов М.А. Криптографические методы защиты информации в компьютерных системах и сетях. –М.: КУДИЦ-ОБРАЗ, 2001.

Қосымша
7. Алферов А.П., Зубов А.Ю., Кузьмин А.С., Черемушкин А.В. Основы криптографии. М.: Гелиос АРВ, 2001.

8. Брюс Шнайер. Прикладная криптография. . –М.: «Солон-Р», 2000.




	Университеттік моральдық-этикалық құндылықтар шеңберіндегі курстың академиялық саясаты
	Академиялық тәртіп ережелері: 

Барлық білім алушылар ЖООК-қа тіркелу қажет. Онлайн курс модульдерін өту мерзімі пәнді оқыту кестесіне сәйкес мүлтіксіз сақталуы тиіс.

НАЗАР АУДАРЫҢЫЗ! Дедлайндарды сақтамау баллдардың жоғалуына әкеледі! Әрбір тапсырманың дедлайны оқу курсының мазмұнын жүзеге асыру күнтізбесінде (кестесінде), сондай-ақ ЖООК-та көрсетілген.

Академиялық құндылықтар:

- Практикалық / зертханалықсабақтар, СӨЖ өзіндік, шығармашылық сипатта болуыкерек.

- Бақылаудың барлық кезеңінде плагиатқа, жалған ақпаратқа, көшіруге тыйым салынады. 
- Мүмкіндігі шектеулі студенттер dauren.kadyrovich@gmail.com е-мекен жайы бойынша консультациялық көмек ала алады. 

	Бағалау және аттестаттау саясаты
	Критериалды бағалау: дескрипторларға сәйкес оқыту нәтижелерін бағалау (аралықбақылау мен емтихандарда құзыреттіліктің қалыптасуын тексеру).
Жиынтық бағалау: аудиториядағы (вебинардағы) жұмыстың белсенділігін бағалау; орындалған тапсырманы бағалау.


ОҚУ КУРСЫНЫҢ МАЗМҰНЫН ЖҮЗЕГЕ АСЫРУ КҮНТІЗБЕСІ (кестесі)

	Апта / модуль
	Тақырып атауы
	Оқыту нәтижелері
	Жиынтық индикаторы
	Сағат саны
	Ең жоғары балл
	Білімді бағалау формасы
	Сабақты өткізу түрі / платформа


	Модуль 1
	

	1
	Дәріс 1. Ұлттық қауіпсіздендірудің негізгі түсініктері; қауіпсіздендірудің түрлері: мемлекеттік, экономикалық, қоғамдық, әскери, ақпараттық, экологиялық; ақпараттық қауіпсіздендірудің жүйелік қамтымасының ҚР ұлттық қауіпсіздендірудің жүйесіндегі рөлі мен орны

	ОН 1
	ЖИ 1.1.
	2
	
	
	

	1
	Семинарлық сабақ 1. Компьютерлік жүйелердегі ақпаратты қорғау мәселелерінің өзектілігі.

	ОН 1
	ЖИ 1.1.
	2
	8
	Талдау
	

	2
	Дәріс 2. Ақпараттарды қорғау
	ОН1
	ЖИ 1.1

	2
	
	
	

	2
	Семинарлық сабақ 2. Ақпаратық жүйенің (АЖ) қорғауын жобалау.

	ОН1
	ЖИ1.1
	2
	8
	Талдау
	

	3
	Дәріс 3. Ақпаратты қорғау әдістері және құрал-жабдықтары. Ақпаратты қорғау жүйесінің комплексті бағалануы. Бағдарламалық қамтыманы тестілеу

	ОН
	ЖИ1.2
ЖИ1.3
	2
	
	
	

	3
	Семинарлық сабақ 3 Ақпаратты қорғау құралдарына жалпы шолу.

	ОН
	ЖИ1.2
ЖИ1.3
	2
	8
	
	

	3
	СОӨЖ 1. СӨЖ  орындау бойынша консультация
	
	ЖИ1.1
ЖИ1.2
ЖИ1.3
	
	
	
	

	3
	СӨЖ 1. Ақпаратты қорғау проблемаларын классифакацалау
	ОН 1
	ЖИ1.1
ЖИ1.2
ЖИ1.3
	
	25
	Логикалық тапсырма 
	

	Модуль П

	4
	Дәріс 4. Ақпарат қауіпсіздігі. Ақпараттық қауіпсіздендіруді қамтамасыздандыру жүйелерінің сипаттамалық қасиеттері.  Ақпараттық қауіпсіздендіруді қамтамасыздандыру әдістері. Ақпараттық қауіпсіздендіруді қамтамасыздандырудың құралдары


	ОН1 
	ЖИ1.2
ЖИ1.3
	1
	
	
	

	4
	Семинарлық сабақ 4. Криптографиялық қорғау құралдары.

	ОН1
	ЖИ1.2
ЖИ1.3
	2
	8
	
	

	5
	Дәріс 5. Ақпараттық жүйелердің аппараттық және бағдарламалық платформасын анализдеу

	ОН1
	ЖИ1.2
ЖИ1.3
	1
	
	
	

	5
	Семинарлық сабақ 5 Ашық кілтті криптожүйелердің хаттамалары.

	ОН1
ОН2
	ЖИ1.3
ЖИ2.1
ЖИ2.2
	2
	8
	
	

	5
	СОӨЖ 2. СӨЖ 2 орындау бойынша консультация
	ОН1

ОН2
	ЖИ1.2
ЖИ1.3
ЖИ2.1

ЖИ2.2
	
	
	
	

	5
	СӨЖ 2. Ақпаратты қорғаудың заңдық көзқарасы.

	ОН 1
	ЖИ1.2
ЖИ1.3

ЖИ2.1

ЖИ2.2
	
	25
	Логикалық тапсырма
	

	5
	Оқыған материалдың құрылымдық-логикалық сызбасын жасау.
	ОН1

ОН2
	ЖИ1.2
ЖИ1.3

ЖИ2.1

ЖИ2.2
	
	10
	
	

	5
	Аралық Бақылау 1
	ОН1
	ЖИ1.2
ЖИ1.3


	
	100
	
	 Сауалнама

	6
	Дәріс 6. Ақпараттық жүйелердің қауіпсіздік модельдері.
	ОН2
	ЖИ2.1
ЖИ2.1
	2
	
	
	

	6
	Семинарлық сабақ 6. Ақпаратты қорғауға бағытталған заң актілері.


	ОН2
	ЖИ2.1

	2
	8
	Талдау
	

	7
	Дәріс 7. Қорғау және қауіпсіздендіру жүйелерін практикалық іске асырудың мысалдары
	ОН2
ОН3

ОН4
	ЖИ2.2

	2
	
	
	

	7
	Семинарлық сабақ 7. Электронды сандық қолтаңба алгоритмдері.
	ОН3
	ЖИ2.2
ЖИ3.1ЖИ4.1
	2
	8
	Талдау
	

	8
	Дәріс 8. Криптографиялық ішкі жүйелерді іске асырудың әдістері


	ОН3
	ЖИ3.1
ЖИ3.2
ЖИ3.3
	2
	
	
	

	8
	Семинарлық сабақ 8 Классикалық симметриялы криптожүйелер.
	ОН2
ОН4
	ЖИ3.1
ЖИ3.2

ЖИ3.3
	2
	8
	Талдау
	

	8
	СОӨЖ 3. СӨЖ 3 орындау бойынша консультация
	ОН3
	ЖИ

ЖИ
	
	
	
	

	8
	СӨЖ 3. Компьютерлік жүелердегі ақпарат қауіпсіздігі.
	ОН3
	ЖИ2.1
ЖИ2.2ЖИ4.1
	
	25
	Логикалық тапсырма
	

	9
	Дәріс 9. Симметриялық кілттері бар жүйелерді іске асырудың ерекшеліктері
	ОН3
ОН4
	ЖИ3.1
ЖИ3.2
ЖИ3.3
	2
	
	
	 

	9
	Семинарлық сабақ 9 Жалғанкездейсоқ  сандар тізбегін генерациялау әдісі.
	ОН2
ОН3

ОН4
	ЖИ3.2
ЖИ4.1
ЖИ4.2

ЖИ5.1
	2
	8
	Талдау
	

	10
	Дәріс 10. Симметриялық емес кілттері бар жүйелерді іске асырудың ерекшеліктері. Стеганографиялық жүйелерді іске асыру әдістері


	ОН3
	ЖИ3.1
ЖИ3.3

	2
	
	
	

	10
	Семинарлық сабақ 10.  DES алгоритмінің жұмысын үйрену.
	ОН3
ОН4
	ЖИ3.1
ЖИ3.3

ЖИ4.2
	2
	8
	Талдау
	

	10
	СОӨЖ 4. СӨЖ 4 орындау бойынша консультация
	ОН3
ОН4
	ЖИ3.1
ЖИ3.2
ЖИ3.3
	
	
	
	

	10
	СӨЖ  4. Ақпаратты қорғаудың криптографиялық әдісі.
	ОН3

ОН4
	ЖИ3.1
ЖИ3.2

ЖИ3.3
ЖИ4.1

ЖИ4.2
	
	25
	Проблемалық тапсырма
	

	10
	СОӨЖ 5. Оқыған материалдың құрылымдық-логикалық сызбасын жасау.
	ОН3

ОН4
	ЖИ3.1
ЖИ3.2

ЖИ3.3

ЖИ4.1

ЖИ4.
	
	10
	
	

	10
	Аралық Бақылау 2 (MidtermExam)
	
	
	
	100
	
	

	11
	Дәріс 11 Қорғалған ақпараттық жүйенің негізгі сипаттамалары.
	ОН4
	ЖИ4.1
ЖИ4.2
	2
	
	
	

	11
	Семинарлық сабақ 11. ГОСТ 28147-89 алгоритмінің жұмысын үйрену.
	ОН4
	ЖИ4.1
ЖИ4.2
	2
	8
	Талдау
	

	12
	Дәріс 12. Ақпараттық қорғау дұрыстығының әдістемесі
	ОН4
	ЖИ4.1
ЖИ4.2
	2
	
	
	

	12
	Семинарлық сабақ 12 Rijndael алгоритмінің жұмысын үйрену.

	ОН4
ОН5
	ЖИ4.1
ЖИ4.2
ЖИ5.1

ЖИ5.2
	2
	8
	Талдау
	

	12
	СОӨЖ 6. СӨЖ 5 орындау бойынша консультация
	ОН3
ОН4
	ЖИ3.1
ЖИ3.2
ЖИ3.3

ЖИ4.1

ЖИ4.2
	
	
	
	

	12
	СӨЖ 5. RSA криптожүйесінде шифрлау және шифрды алу процедуралары.
	ОН4
	ЖИ3.1
ЖИ3.2

ЖИ3.3

ЖИ4.1

ЖИ4.2
	
	25
	Проблемалық тапсырма
	

	13
	Дәріс 13. Гамма тәсілі арқылы шарт белгілеу.
	ОН5
	ЖИ5.1
ЖИ5.2
	2
	
	
	

	13
	Семинарлық сабақ 13. Ассиметриялық криптожүйелерде мәліметтерді шифрлау әдістерін үйрену.
	ОН5
	ЖИ5.1
ЖИ5.2
	2
	8
	Талдау
	

	14
	Дәріс 14. Ақпаратты қорғау деңгейін бағалаудың негізгі көрсеткіштері. Қорғау шарттарының сипаттамалары


	ОН5
	ЖИ5.1
ЖИ5.2
ЖИ5.3
	2
	
	
	

	14
	Семинарлық сабақ 14. Хештау және ЭСҚ алгоритмінің жұмысын үйрену.

	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	2
	8
	Талдау
	

	15
	Дәріс 15. Қорғау процестерін тиімді басқару

	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	2
	
	
	

	15
	Семинарлық сабақ 15.  Internet желісі арқылы шеттелген жабуылдан қорғану әдістері және тәсілдері.
	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	2
	8
	Талдау
	

	
	СОӨЖ 7. СӨЖ 6 орындау бойынша консультация
	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	
	
	
	

	
	СӨЖ  6 Электронды сандық қолтаңбаның алгоритмі.
	ОН55
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	
	25
	Талдау
	

	
	Тест
	ОН5
	ЖИ5.1
ЖИ5.2

ЖИ5.3
	
	10
	
	

	
	Аралық Бақылау 2
	
	
	
	100
	
	


[Қысқартулар: ӨТС – өзін-өзітексеруүшінсұрақтар; ТТ – типтік тапсырмалар; ЖТ – жеке тапсырмалар; БЖ – бақылау жұмысы; АБ – аралық бақылау. 

Ескертулер:

- Д және ПС өткізу түрі: ZOOM-да вебинар (10-15 минутқа бейнематериалдардың презентациясы, содан кейін оны талқылау/пікірталас түрінде бекіту/есептерді шешу/...)

- БЖ өткізу түрі: вебинар (бітіргеннен кейін студенттер жұмыстың скриншотын топ басшысына тапсырады, топ басшысы оларды оқытушыға жібереді) / Moodle ҚОЖ-да тест.
- Курстың барлық материалдарын (Д, ӨТС, ТТ, ЖТ және т.б.) сілтемеден қараңыз (Әдебиет және ресурстар, 6-тармақты қараңыз).

- Әр дедлайннан кейін келесі аптаның тапсырмалары ашылады.

- БЖ-ға арналған тапсырмаларды оқытушы вебинардың басында береді.]

Декан                                                                                                               Урмашев Б.А.
Әдістемелік бюро төрайымы




        Гусманова Ф.Р.
Кафедра меңгерушісі м.а.




       Дарибаев Б.С.
Дәріскер                                                                                                          Даркенбаев Д.К.
